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Installation
Active Directory, DNS & Client

Windows Server

Microsoft

Active Directory

Clarac Matheo — BTS SIO 1ere année SISR

Objectif

Mettre en place un serveur Active Directory (AD DS) avec le service DNS sur Windows Server,
puis joindre un client Windows au domaine et vérifier la connectivité réseau.
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1. Installation des roles AD DS et DNS

La premiére étape consiste a ajouter les roles nécessaires via I'assistant d'ajout de roles et de
fonctionnalités de Windows Server.

- Ouvrir le Gestionnaire de serveur.

- Cliquer sur "Gérer" > "Ajouter des réles et des fonctionnalités".

- Sélectionner "Services de domaine Active Directory (AD DS)" et "Serveur DNS".
- Suivre l'assistant et cliquer sur "Installer".

Gérer QOutils  Afficher  Aide

=

Nom du serveur  Adresse IPv4  Facilité de gestion
Serveur local

[ Assistant Ajout de réles et de fonctionnalités — [} X

Tous les serveurs

SERVEUR DE DESTINATION
SRV-AD.resto.fr

DNS

Sélectionner des roles de serveurs
Services de fichiers

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Réles Description
O L'accés & distance fournit une
[[] Attestation dintégrité de I'appareil o N e R LY
1 Hyperv DirectAccess, les réseaux VPN et

le proxy d'application Web.
DirectAccess fournit une
expérience de connectivité
permanente et gérée en continu.
Le service d'accés 3 distance
(RAS) fournit des services VPN
classiques, notamment une
connectivité de site a site (filiale

[ Serveur de télécapie

[] Serveur DHCP

| Serveur DNS (Installg)

[] Serveur Web (IIS)

[] Service Guardian hate

| Services AD DS (Installé)

[] Services AD LDS (Active Directory Lightweight Dire

< HLI

[] Services AD RMS (Active Directory Rights Manage:
[] Services Bureau & distance

[[] Services d'activation en volume

[] Services d'impression et de numérisation de docur
[ Services de certificats Active Directory

[] Services de déploiement Windows

[] Services de fédération Active Directory (AD FS)

[m] Services de fichiers et de stockage (2 sur 12 install
[ Services de stratéaie et d'accés réseau

ou nuage). Le proxy d'application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de vatre
réseau d'entreprise 4 destination
d'appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de
routage classiques, notamment I

tradiurtinn d'adraccas récean

|m1:.mmuw:n

Installer —

=

L'image montre la sélection du réle Serveur DNS et AD DS dans I'assistant d'ajout de réles. Cela
permet d'activer le service DNS et Active Directory sur le serveur, nécessaire pour la résolution
des noms de domaine.
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2. Configuration de la zone DNS

Une fois les réles installés, il faut ouvrir le Gestionnaire DNS pour configurer les zones de
résolution de noms.

Acceés au Gestionnaire DNS

- Dans le Gestionnaire de serveur, aller dans "Outils" > "Gestionnaire DNS".

- Se positionner sur le serveur (ex : SRV-AD.resto.fr).

- Les zones disponibles apparaissent : Zones de recherche directes, inverses, redirecteurs,
etc.

B Gestionnaire de serveur - >

@ <

QOutils

Gestionnaire de serveur * DNS Afficher  Aide

& Tableau de bord I Tous les serveurs | 1 au total TACHES ~
i Serveur local -
Filtrer p ()

Tous les serveurs

@) SERVEURS

AD DS

g Services de fichiers et d... [

Nom du serveur  Adresse IPvd

Facilité de gestion

Demiére mise 4 jour

mpteurs de performances non démarré

vation de Windows

9 Non activé

EVENEMENTS §

Tous les événements | 10 au total TACHES _~
Filtrer o & - v
Nom du serveur D Gravits Seurce Journa Date ot heurs

SRV-AD 4013 Avertissement M\:rDsuﬂ-W\nd:&s-DNS-SEwﬁr-SEWi:E DNS Server 20/01/2025 16:51:17

SRV-AD 414 Avertissement Microsoft-Windows-DNS-Server-Service  DNS Server 20/01/2025 16:27:40

SRV-AD 408 Erreur Microsoft-Windows-DNS-Server-Service DNS Server 20/01/2025 15:41:37

SRV-AD 404 Erreur Microsoft-Windows-DNS-Server-Service  DNS Server 20/01/2025 15:41:37

SRV-AD 408 Erreur Microsoft-Windows-DNS-Server-Service  DNS Server 20/01/2025 15:41:37

SRV-AD 407 Erreur Microsoft-Windows-DNS-Server-Service  DNS Server  20/01/2025 15:41:37

SRV-AD 408 Erreur Microsoft-Windows-DNS-Server-Service  DNS Server 20/01/2025 15:41:37

B Gestionnaire de serveur - x

Gérer

Qutils

Afficher

Aide

Gestionnaire de serveur

@) SERVEURS

@1 F

Tableau de bord

B Serveur local

[ Tous les serveurs

AD DS

B Services de fichiers et d... b

B Tous les serveurs | 1 au total

TACHES ¥

Filtrer

Nem di serveur  Adresse IPvd

Facilit de gestion

Ajouter des réles et fonctionnalités
Arréter le serveur local

Gestion de l'ordinateur

Connexion Bureau & distance

Windews PowerShell

Configurer 'association de cartes réseau

‘Gestionnaire DNS

Gérer en tant que...

Dermiére mise & jour  Activation de Windows

20/01/2025 17:

9 Non activé

EVENEMENTS
Tl ements | 10 au 4 Démarrer les compteurs de performances
Actualiser
Filtrer Copier &
Nom du serveur 1D Gravits Source Journa Date et heure
SRV-AD 4013 Avertiszement Microsoft-Windows-DNS-Server-Service DNS Server 20/01/2025 16:51:17
SRV-AD 414 Avertissement Microsoft-Windows-DNS-Server-Service  DNS Server 20/01/2025 16:27:40
SRV-AD 408 Erreur Microsoft-Windows-DNS-Server-Service  DNS Server 20/01/2025 15:41:37
SRV-AD 404 Erreur Microsoft-Windows-DNS-Server-Service  DNS Server 20/01/2025 15:41:37
SRV-AD 408 Erreur Microsoft-Windows-DNS-Server-Service  DNS Server 20/01/2025 15:41:37
SRV-AD 407 Erreur Microsoft-Windows-DNS-Server-Service DNS Server 20/01/2025 15:41:37
SRV-AD 408 Erreur Microsoft-Windows-DNS-Server-Service DNS Server 20/01/2025 15:41:37
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Création d'une zone de recherche directe

Clic droit sur "Zones de recherche directes" > "Nouvelle zone".
Définir un nom de domaine interne (ex : resto.fr ou mondomaine.local).

- Finaliser l'assistant pour créer la zone.

A\ Le nom de domaine interne doit étre cohérent avec celui utilisé lors de la promotion en
contrdleur de domaine.

~@ |V ceer owic amcher aide
_ @) SERVEURS 2
122 Tableau de bord I Tous les serveurs | 1 au total TACHES
i Serveur local = e~ -
_ Fiitrer el @~ @~ =)
## Tous les serveurs
our  Activation de Windows

11
I
o
X

2 Gestionnaire DNS

3:29 Non activé

Fichier Action Affichage ?
e i@ XELE Hml 8§ @&

2 DHS Nom

5 SRV-AD.resto.fr 7ones de recherche directes
l7ones de recherche inversée
IPoints d'approbation
Redirecteurs conditionnels
| ]indications de racine

|5 ] Redirecteurs

8.t

TACHES ~

)

heure

025 16:51:17
025 16:27:40
025 15:41:37
025 15:41:37
025 15:41:37
025 15:41:37
025 15:41:37
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3. Installation d'Active Directory (AD DS)

Aprés avoir installé le réle AD DS, une notification apparait dans le Gestionnaire de serveur pour
finaliser la configuration.

- Cliquer sur la notification "Promouvoir ce serveur en contrdéleur de domaine".
- L'assistant de configuration des Services de domaine Active Directory s'ouvre.

4. Promotion du serveur en controleur de domaine

Configuration de déploiement

- Choisir "Ajouter une nouvelle forét".
- Saisir le nom de domaine racine (ex : mtoo.local ou resto.fr).
- Cliquer sur "Suivant".

& Assistant Configuration des services de demaine Active Directory - O >
. i > . SERVEUR CIBLE
Confi gl,lre,‘-.t:c-n de dé D|O lement Ws2019-GUI

Sélectionner 'opération de déploiement

) Ajouter un controleur de domaine & un domaine existant
) Ajouter un nouveau domaine & une forét existante

@) Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Mom de domaine racine : _mwo.locai

En savoir plus sur les configurations de déplolement

Précédent nstaller Annuler
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Options supplémentaires

- Vérifier le nom NetBIOS attribué au domaine (ex : MTOO).

- Modifier si nécessaire, puis cliquer sur "Suivant".

- Valider les chemins d'accés (SYSVOL, NTDS) et finaliser l'installation.

- Le serveur redémarre automatiquement pour appliquer les changements.

iz Assistant Configuration des services de domaine Active Directary — O >
. . — SERVEUR CIBLE
Options supplémentaires ST
Weérifiez le nom NetBIOS attnbué au domaine et modifiez-le si nécessaire.
Le nom de domaine NetBIOS : MTOO
En savoir plus sur d'autres options
[< Précédent] [ Suwent >
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5. Ajout d'utilisateurs dans Active Directory

Une fois le controleur de domaine opérationnel, les utilisateurs peuvent étre créés via la console
"Utilisateurs et ordinateurs Active Directory".

Ouvrir "Outils" > "Utilisateurs et ordinateurs Active Directory".
Naviguer dans le domaine (ex : resto.fr > Users).

Clic droit > "Nouveau" > "Utilisateur".

Renseigner le prénom, nom et identifiant de connexion.
Définir un mot de passe et les options de compte.

Valider la création.

o0k owbd-~

- i“:é) I r Gérer Qutils

— : Utilisateurs et ordinateurs Active Directory — m} H
IE= Tableau d e Action  Affichage 7 L
ITevneg ooz Bm 2 e T E%
!! e ] Utilisateurs et ordinateurs Active|| nNom Type Description ~
NIRADIDS j Requétes enregistrees %Admlmstrat.” Utilisateur Compte d'utilisateur d'a... vation de V
e=m D v r.estn.f.r . HE Administrat... Groupe de séc...  Les membres de ce grou...
WE Services : Eu;::utm 82 Administrat.. Groupe de séc...  Les membres de ce grou... e
= Domain Controllers %Admimstrat.” Groupe de séc...  Administrateurs désigné...
: ForeignSecurityPrincipal %Admimstrat.” Groupe de séc...  Administrateurs désigné...
=] Managed Service Accout %Adminsdu... Groupe de séc..  Administrateurs désigné...
e — %Cantrdleurs‘.. Groupe de séc..  Tous les contréleurs de ..
a %Cantrdleurs‘.. Groupe de séc..  Les membres de ce grou..
%Cantrdleurs‘.. Groupe de séc..  Les membres de ce grou..
%Cmtro‘leurs‘.. Groupe de séc..  Les membres de ce grou..
%DﬂsAdmms Groupe de séc..  Groupe des administrate..,
%DﬂsUpdateP‘.. Groupe de séc..  Les clients DNS qui sont ...
%E’diteurs dec.. Groupedeséc.. Lesmembres de ce grou.. 4
%Grnupeder.‘. Groupe de séc..  Les mots de passe des .., [
%Grnupeder.‘. Groupe de séc..  Les mots de passe des ..,
E.;Invité Utilisateur Compte d'utilisateur inv...
%Invités dud.. Groupedeséc.. Tous lesinvités du dom..
%Ordiﬂateurs‘.. Groupe de séc..  Toutes les stations de tra...
%Prupriétaires... Groupe de séc..  Les membres de ce grou...
%Prutacted Us... Groupedeséc.. Les membres de ce grou... a
< > || 8% Serveurs RA... Groupe de séc... Les serveurs de ce aroup... v |40
ls 37
‘ SRV-AD 404 Erreur Microsoft-Windows-DNS-Server-Service  DNS Server  20/01/2025 15:41:37

La capture montre la liste des utilisateurs et groupes présents dans le domaine, dont les comptes
créés : Julien Bolteau et Matheo Clarac.
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6. Configuration du client Windows

Pour rejoindre le domaine Active Directory depuis un poste client Windows :

7. Aller dans "Paramétres" > "Systéme" > "A propos" > "Paramétres avancés du systéme".
8. Dans I'onglet "Nom de Il'ordinateur", cliquer sur "Modifier".

9. Sélectionner "Domaine" et saisir le nom du domaine AD (ex : resto.fr).

10. Entrer les identifiants d'un compte administrateur du domaine.

11. Redémarrer I'ordinateur pour appliquer les modifications.

A\ S'assurer que le DNS du client pointe vers I'adresse IP du serveur AD/DNS avant de
rejoindre le domaine.

7. Vérification de la connexion via PING

Aprés avoir rejoint le domaine, vérifier la connectivité réseau entre le client et le serveur en utilisant
la commande ping.

12. Ouvrir l'invite de commandes sur le client (cmd).

13. Taper : ping resto.fr (ou I'adresse IP du serveur, ex : 192.168.0.1).
14. Vérifier que les 4 paquets sont regus avec 0% de perte.

Minimum

Le test ping vers resto.fr (192.168.0.1) est réussi : 4 paquets envoyés, 4 recus, 0% de perte. Le
client communique correctement avec le serveur AD/DNS.
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8. Management du Switch réseau

Le switch réseau (NETGEAR GS108T) est administré via son interface web. L'administrateur peut
y configurer les paramétres réseau, VLANs et adresses IP pour assurer la communication avec le
serveur.

Informations systéme du switch

- Modéle : GS108Tv2

- Version logicielle : 5.4.2.33

- Adresse MAC : 08:36:C9:1A:41:CA

- Accés via : http://192.168.0.4/base/web_main.html

T | [Y NETGEAR GS108T x |+ - o X
< (@) A Mon sécurisé | 192.168.0.4/base/web_main.html Ay Py [} = % :’ @
NETGEAR’ Gs108T

Cannect with Innovation ™ 8 Porl Gigabit Smart Switch

System Switching Qo5 Security Maonitoring Maintenance Help

Manogement | Device View | SNMP i LLDP

System Intormation

1P Configuration System Information

IPv6 Network Configuration

IPv6 Network Neighbor System Mame [ ]
Time System Location

Denial of Service
DNS

System Contact

Serial Number 29EN335YD0EE1
Green Ethernet
System Object 1D 1.2.6.1.4.1.4526.100.4.18
Date & Time Jan OL 1570 00:37:45
System Up Time 0 days 0 hours 37 mins 45 secs
Base MAC Address 08:36:C9:14:41:CA
Versions ()
GS108Tv2 85.1.0.2 5.4.2.33
v
4 »

|_ReFrEsH Il _cancer M apply |

CoEzriEht © 1996-2018 NETGEAR &

Transfert de configuration via TFTP

Le switch permet d'uploader ou télécharger sa configuration via le protocole TFTP.

Upload (sauvegarde vers le serveur TFTP)

- File Type : Text Configuration

- Transfer Mode : TFTP

- Server Address : 192.168.0.4

- Transfer File Name : gs108t-config.cfg
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im} [ MNETGEAR GS108T x 4+ = ] X
. X A AN A I
<~ O A Mon sécurisé | 192.168.0.4/base/web_main.html & Ay [} = a3 53 I

NETGEAR’ Gs108T

Cannect with Innovafion™ 8 Port Gigabit Smart Switch

System Switching QoS Security Menitoring Maintenance Help

Reset | Upload | Download : File Management | Troubleshooting

TFTP File Upload

HTTP File Upload
e — TFTP File Upload

File Type Text Configuration v
Transfer Mode TFTP ™
Server Address
TPva
Type
Server Address 192.166.0.4

Transfer File Path
Transfer File Name | gs108t-config.cfg
Start File Transfer

4 »

| canceL . appiy, |

wariaht © 1556-2018 NETGEAR &

Download (restauration depuis le serveur TFTP)

- File Type : Text Configuration

- Server Address Type : IPv4

- TFTP Server IP : 192.168.0.2

- Remote File Name : gs108t-config.cfg

/m] [M MNETGEAR GS108T x |+ = (m] >
< (@) A Mon sécurisé | 192.168.0.4/base/web_main.html ATy (] <= ] s /|_;)
NETGEAR GS108T

Connect with Innovation™ 8 Port Gigabit Smart Switch

System Switching QoS Security Monitoring Maintenance Help

Reset | Upload | Downlood | File Manogement | Troubleshooting

TFTP File Download -

HTTP File Download
E— TFTP File Download

File Type

Text Configuration ~
Server Address Type IPud W
TFTP Server IP 152.168.0.2
Transfer File Path
Remote File Name gs108t-config.cfg

[ Start File Transfer

-
4 »

| canceL . apriy, |

[

Copyright © 1996-2018 NETGEAR &

A\ Le transfert TFTP permet de sauvegarder et restaurer la configuration du switch
rapidement, utile en cas de réinitialisation ou de remplacement du matériel.
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