Compte-rendu — Migration du Controleur de Domaine AD (2012 — 2019) BTS SIO 1ére année SISR

Compte-rendu

Migration du Contréleur de Domaine
Active Directory Windows Server 2012 — 2019

Microsoft

Active Directory

BTS SIO 1ére année SISR

Objectif

Migrer le contréleur de domaine Active Directory d'un Windows Server 2012 R2 vers un
Windows Server 2019, transférer les réles FSMO, puis dépromouvoir et désinstaller I'ancien
serveur.

Sources de référence :

* https://lwww.vemotech.fr/tutorials/migrer-un-controleur-de-domaine-active-directory-window
s-server-2k12-r2-2k22

* https:/lyoutu.be/D9THUHSaPa0?si=3Doole8sUHEbLkqc
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Partie 1 — Sur le serveur 2019

Etape 1 : Se connecter au DNS bidart.fr

Sur le nouveau serveur Windows 2019, rejoindre le domaine Active Directory existant bidart.fr
avant tout.

Partie 1 :
Sur le serveur 2019 :
Etape 1 : se connecter au dns bidart.fr

Modification du nom ou du domaine de I'ordinateur X

Wous pouvez modifier le nom et |'apparitenance de cet
ordinateur. Ces modfications peuvent influer sur |'accés aux
ressoUrces réseau.

Nom de |'ordinateur :
SRV-W2019

MNom complet de |'ordinateur :

SRV-W2019 bidart fr
Autres...
Membre d'un
(@) Domaine :
|bidart ir
() Groupe de travail :
oK Annuler

Etape 2 : Ajouter le réle AD DS

Installer le rble "Services de domaine Active Directory”" (AD DS) via le Gestionnaire de serveur
pour faire du SRV-W2019 un second contréleur de domaine.

Ouvrir le Gestionnaire de serveur > "Gérer" > "Ajouter des réles et fonctionnalités".
Sélectionner "Services de domaine Active Directory (AD DS)".

Cliquer sur "Modifier" (se connecter avec le compte administrateur du domaine).
Suivre toutes les étapes de I'assistant et cliquer sur "Installer".

N =

[ Assistant Ajout de réles et de fonctionnalités — [m] X
Sélectionner des réles de serveurs o

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

i Réles Description

[ LI Attestation d'intégrité de Fappareil Les services de domaine Active
[] Hyper-v Directory (AD DS) stockent des
[ Serveur de télécopie informations a propos des objets sur
[] Serveur DHCP le réseau et rendent ces
[1 Serveur DNS informations disponibles pour les
[ Serveur Web (IIS) utilisateurs et les administrateurs du
[] service Guardian héte réseau. Les services AD DS utilisent
(| les contrdleurs de domaine pour
[7] Services AD LDS (Active Directory Lightweight Dire donner aux utilisateurs du réseau un
[] Services AD RMS (Active Directory Rights Manage: acceés aux ressources autorisées
[ Services Bureau & distance nimporte o sur le réseau via un
[ Services d'activation en velume processus d'ouverture de session
[] Services d'impression et de numérisation de docur unigue.

[ Services de certificats Active Directory

[ Services de déploiement Windows

[ Services de fédération Active Directory (AD FS)
W] Services de fichiers et de stockage (1 sur 12 install
[[] Services de stratégie =t d'accés réseau

[ Services WSUS [Windows Server Update Services)
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eur local

§. Configuration post-déploie... |

Configuration requise pour : Services AD DS a SRV-
W2019

Promouvoir ce sr—fﬁ:eur en controleur de domaine

o Installation de fonctionnalité

Configuration requise. Installation réussie sur SRV- |
W2019.bidart.fr.

Ajouter des roles et fonctionnalités 1

Détails de la tache

BN ponDRIETES

e Assistant Configuration des services de domaine Active Directory -_— O X
. - ’ c SERVEUR CIBLE
Configuration de déploiement SRV-W2019.bidart

Configuration ¢

Sélectionner |'opération de déploiement
Options du contréleur de.. _ He
(®) Ajouter un contréleur de domaine 4 un domaine existant

Options supplémentaires Ajouter un nouveau domaine & une forét existante
Chemins d'accés ) Ajouter une nouvelle forét

Examiner les options o . . o
Spécifiez les informations de domaine pour cette opération

Domaine : bidart.fr

Fournir les informations d'identification pour effectuer cette opération

BIDART\administrateur

Vérification de 13 configur...

En savoir plus sur les configurations de déploiement

3
< Précédent Installer

Cliquer sur modifier (Connectez vous au compte administrateur) et faites suivant
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[z Assistant Configuration des services de domaine Active Directory — O X
. o . SERVEUR CIBLE
Options du controleur de domaine T

Configuration de déploie...

Spécifier les capacités du contrdleur de domaine et les informations sur le site

Serveur DNS (Domain Name System)

Options DNS [+#] Catalogue global (GC)
Options supplémentaires [[] Contréleur de domaine en lecture seule (RODC)
Chemins d'accés Nom du site : Default-First-Site-Name -

Examiner les options
L i Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Vérification de la configur

Mot de passe : sessssns

Confirmer le mot de passe :

En savoir plus sur les options pour le contrdleur de domaine

< Précédent | | Suivant > ‘ Installer Annuler

fE Assistant Configuration des services de domaine Active Directory - ) X

Options supplémentaires SRV WO bkt

Configuration de déploie. ; ;
ontg P Spécifier les options dinstallation a partir du support (IFM)
Options du contréleur de...

[ Installation & partir du support

Options DNS

Spécifier des options de réplication supplémentaires

Chemins diaccés Répliquer depuis : Tout contréleur de domaine v
Cptions de préparation
Examiner les options

Veérification de la configur.

En savoir plus sur d'autres options

[ | [Chomaer ]

Aprés cette fenétre passez toutes les étapes et installez.

Page 4 /18



Compte-rendu — Migration du Controleur de Domaine AD (2012 — 2019) BTS SIO 1ére année SISR

Etape 3 : Transférer les maitres d'opérations (réles FSMO)

Transférer les trois réles FSMO (RID, CDP/PDC, Infrastructure) depuis le serveur 2012 vers le
serveur 2019 via la console Utilisateurs et ordinateurs Active Directory.

5. Ouvrir "Utilisateurs et ordinateurs Active Directory".

Clic droit sur le domaine > "Maitres d'opérations”.

7. Surles onglets RID, CDP et Infrastructure : cliquer sur "Modifier" pour transférer chaque
réle au nouveau serveur.

o

EN Administrateur : Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. Tous droits rés

ministrateur.BIDART>
Admini teur.B >
Administrateur.B etdom query fsmo
idart.fr
domaine /-W2K rt.fr
r domaine princip. fr

[
nnaire du pool RID (] idart.fr
rt.

d?infrastructure fr

t bien déroulée.

[}
Fichier Action Affichage 7
Iy s [ - .
asd| D= H Changer de serveur d'annuaire

7 Unilisateurs et ordinateurs Activ  Serveur d'annuaire actuel
I | Requétes enregistrées SRV-W2019 bidart fr
&3 bidartfr
Remplacer par :

(O Tout contrileur de domaine ouvert en écrituns

(®) Ce contrileur de domaine ou cette instance AD LDS

Nom Site Type de Versiond . Etat

<Tapez ici un nom de serveur d annuaire:][...

SRV-W2013 bidart fr
SRY-W2K12AD bidart fr Default-First-Ste-Name  GC Windows... Enligne

[[] Enregistrer ce paramétre pour la console actuelle

i | e
< > E?. 04/202

07/04/202

Sur RID, CDP et infrastructure faites madifier le maitre d’opérations.
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Etape 4 : Configuration du maitre d'opérations

Apreés transfert, vérifier que le nouveau serveur 2019 apparait bien comme maitre d'opérations
pour chacun des trois réles.

3 Utilisateurs et ordinateurs Active Directo
g Fichier Action Affichage
I =
R Ao =NA=NC

i ] Utilisateurs et ordinateurs Ag

> | _ Requétes enregistrées Le maitre d'infrastructure assure la cohérence des obiets pour les
> 3 bidart.fr opérations interdomaines. Seul un serveur du domaine joue ce rle.

Maitre d'opérations ? X

RID CDP Infrastructure r

Maitre d'opérations :
SRV-W2019 bidart fr ‘

Pour transférer le réle de maitre d’opérations a |'ordinateur
suivant, cliquez sur Modifier. m

SRV-W2019 bidart fr ‘

Fermer Annuler

Gérer Qutils  Afficher  Aide

Analyseur de performances
Centre d'administration Active Directory
Configuration du systéme
Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows
DNS

| Domaines et approbations Active Directory

ﬂ Editeur du Registrelf}
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#5 Domaines et approbations Active Directory
I Fichier Action Affichage 7
L Al =N
Q Domaines et approbations Active Dl At Time
> @9 bidart.fr Changer de forét...
Changer le contréldyy de domaine Active Directory...

Maitre d'opérations...

Augmenter le niveau fonctionnel de la forét...

Affichage »
Actualiser
i Changer de serveur d'annuaire X
Serveur d'annuaire actuel :
SRV-W2019 bidart fr
Remplacer par :

(O Tout contrdleur de domaine ouvert en écriture
(®) Ce contrdleur de domaine ou cette instance AD LDS

Rechercher dans ce domaine : | bidart fr w
Nom Ste Typede.. Vemiond.. Bat
<Tapez ici un nom de serveur d'annuaire:]...
k idart fr Default-First-Site-Name G Vi .. Enligne
SRV-W2K12AD bidart fr Default-First-Ste-Name ~ GC .. Enligne
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Etapes 5 & 6 : Transfert via MMC

Etape 5 : Compléter le transfert des roles FSMO restants.

Etape 6 : Ouvrir le MMC (Microsoft Management Console) depuis PowerShell pour transférer les
réles Schéma et Nommage de domaine.

8. Ouvrir PowerShell en tant qu'administrateur.

9. Taper "mmc" pour ouvrir la console.

10. Aller dans Fichier > "Ajouter ou supprimer des composants logiciels enfichables".
11. Ajouter "Schéma Active Directory" et "Nommage de domaine".

12. Refaire la procédure de modification pour obtenir le nouveau serveur SRV-W2019 comme
maitre.
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;3 Domaines et approbations Active D [ Mem Tima
&9 bidart fr Changer de forét...

Changer le contréleur de domaine Active Directory...
Maitre d'opérations...
Augmenter le keau fonctionnel de la forét...

Affichage >

Actualiser

Exporter la liste...
Propriétés

Aide

Maitre d'opérations X

Le maitre des opérations d'attribution de noms du domaine s'assure que les
noms du domaine sont uniques. Seul un contrileur de domaine Active
Directory dans |'entreprise peut jouer ce rdle.

Maitre des opérations d'attribution de noms de domaine
SRV-W2019 bidart fr

Cliquez sur Modifier pour transférer le rdle principal
d'attribution de noms de domaine vers |'ordinateur ci-dessous.

|SRV-W2019 bidart fr

Modifier pour obtenir ceci

Etape 5:

RegSwi32

o DiiRegisterServer dans schmmgmt.dil réussi.

Etape 6 :
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Ouvrez le “MMC" dans powershell, faites fichier et ajouter ou supprimer des composants

logiciels enfichables

Ajouter ou supprimer des composants |

Vous pouvez sélectionner des composants logicels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les

ogiciels enfichables

compesants logioels enfichables extensibles, vous pouvez spédfier quelles extensions doivent étre activées,

Composants logicels enfichables disponibles :

Composants logiciels enfi. sélectionnés :

Composant logidel enfi...  Fournisseur

{8l observateur dévén... Mcrosoft Cor...
ﬂPnrt—Fm Windows D... Microsoft Cor...
(D Pianificateur de tiches MicrosoftCor...
ERculage staccés di.., Microsoft Cor,..
W sauvegarde locale Microsaft Cor...
ﬂaSauvegarde Windo... Mierosoft Cor...
“A5chéma Active Direc.., [JIETeiEiide o
4 Services Microsoft Cor...
. services de compos... Microsoft Cor...
i Sites et services Act... Microsoft Cor...
£% Téléphonie Microsoft Cor...
&l tlisateurs et group... Microsoft Cor...
: Utilisateurs et ordin,.. Microsoft Cor...

- [l Racine de la console
2.5chéma Active Directory

Description :

Modifier les extensions. ..

Supprimer

Monter

Descendre

Avancé...

Afficher et modifier le schéma Active Directory

o A (=Y

o] e

'a Fichier Action Affichage Favoris Fenétre 7

Consolel - [Racine de |a console\Schéma Active Directory [SRV-W2K12AD.bidart.fr]]

Il 1 Racine de la console
» 5 Schéma Active Dired

Maitre d'opérations...

Aff
No

Nom

Connexion au maitre d'opération du schéma

Autorisations...

Recharger le schéma
N

ichage

uvelle fenétre a partir d'ici

Nouvelle vue de la liste des taches...

Actualiser

Exporter la liste...

Aide

Changer de contréleur de domaine Active Directory...
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ﬁ Consolel - [Racine de la console\Schéma Active Directory [SRV-W2K12AD.bidart.fr]]
@ Fichier Action Affichage Favoris Fenétre ?
L AR Mol il NETY 7 Yo

Il (7] Racine de la console
> 3 Schéma Active Direc
Changer de controleur de i Directory...

i Connexion au maitre d'opération du schéma

Nom

= - .

Maitre d'opérations...
i Autorisations...

1 Recharger le schéma

Affichage >

Nouvelle fenétre  partir d'ici
Nouvelle vue de |a liste des tiches...

Actualiser
Exporter la liste...

Aide
Changer de serveur d'annuaire x
Serveur d'annuaire actuel :
SRV-W2K12AD hidart fr
Remplacer par :

() Tout contrileur de domaine ouvert en écriture
(®) Ce contrileur de domaine ou cette instance AD LDS

Rechercher dans ce domaine : |bidu1fr ~
MNom Ste Typede .. Vemsiond.. Hat

<Tapez ici un nom de serveur d'annuaire:[...
SR 019 bidart fr Default-First-Ste-Name
Default-First-Ste-Name

[Tok ] | Annuer Aide
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Etape 7 : Vérification des roles FSMO

Veérifier que tous les transferts de réles ont été effectués avec succés grace a la commande
PowerShell/CMD :

Cette commande liste les 5 réles FSMO et leur propriétaire actuel. Tous doivent pointer vers

SRV-W2019.bidart.fr.

| Racine de la console Nom
By Schér-- # -t M-

Changer de contréleur de domaine Active Directory...

Connexion au maitre d'opération du schéma
Maitre d'opérations... t}
Autorisations...

Recharger le schéma

Affichage

Nouvelle fenétre a partir d'ici
Nouvelle vue de la liste des tiches...

Actualiser
Exporter la liste...
Aide

|

Le contréleur de schéma gére les modfications du schéma. Un seul
serveur de |'entreprise peut jouer ce role.

Contrleur de schéma actuel (en ligne) :
SRV-W2019 bidart fr
Cliquez sur Modifier pour transférer le réle de

controleur de schéma vers le propriétaire FSMO de
schéma ci-dessous.

Changer le contréleur de schéma X

SRV-W2019 bidart fr

Fermer Aide

SRV

Etape 7 :

I

refaites modifier pour obtenir le nouveau

Maintenant, vérifiez si tous les changements ont été réussi avec la commande “netdom query

fsmo”

domaine
aine princip.
du pool RID
ructur
t bien déroul

do

aitre d’infr
L’ opération

Partie 2 :
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A\ Les 5 roles FSMO sont : Controleur de schéma, Maitre d'attribution des noms, Emulateur
PDC, Maitre RID et Maitre d'infrastructure.

Partie 2 — Sur le serveur 2012

Etape 1 : Dépromouvoir le contréleur de domaine

Sur I'ancien serveur Windows 2012, supprimer le réle AD DS et rétrograder le serveur (il n'est plus
contréleur de domaine).

13. Dans le Gestionnaire de serveur, cliquer sur la notification dégradation disponible.
14. Cliquer sur "Rétrograder le contréleur de domaine".

15. Cocher "Procéder a la suppression" si nécessaire.

16. Cliquer sur "Rétrograder" pour lancer la procédure.

17. Le serveur redémarre automatiquement.
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Sur le serveur 2012 :
Etape 1:

Ajouter des réles et fonctionnalités

| Supprimer des réles et fonctignnalités
P\s

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Supprimez le service ad ds

Supprimer des roles de serveurs A D et

Pour supprimer un ou plusieurs réles installés sur le serveur sélectionné, désactivez les cases & cocher
comrespondantes.

Deseription

Les sences de domaine Actve
Directory (4D DS) stockent des
informations b propos des abjets sur
le réseau et rendent ces
infosmations disgonibles pour les
utilsateurs et les administrateus du
réseau Les services AD DS ublisent
les cantréleurs de domaine pour
donner aux utiisateurs du résexu un
accds aux ressources Butorisées
nimporte od sur le résesu via un
processus  cuverture de session
unicue.

Cliquez sur rétrograder le controleur de domaine

o Résultats de la validation

L= processus de validstion = détecté des problémes sur le serveur sur lequel vous voulez
supprimer des fonctionnalités. Les fonctionnalités sélectionnées ne peuvent pas étre i
supprimées du serveur sélectionné. Cliquez sur OK pour sélectionner d'autres fonctionnalités. (

Résultats de la
wvalidation

Serveur i
~ € SRV-WIK12ADbidartir
Le contréleur de domaine Active Directory doit étre rétrogradé avant que le réle AD DS
puisse &tre supprimé.

rader | ntrdleur Main:
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. - - SERVEUR CIBLE
Info. d'identification RV MK CAD T
Fournir les informations d'identification pour effectuer cette opération
Avertissements
BIDART\Administrateur (Utilisateur actuel)
MNouv. mot de passe d'ad
T o [ Forcer la suppression de ce contréleur de domai
YEMIner les options ry A mains qu'il s'agisse du dernier contréleur de domaine du domaine, vous devez effectuer
Il unr y des métad aprés la supp .

Uik Le serveur sera redémamé automatiquement aprés Fopération de rétrogradation. Une
suppression des roles doit étre effectuée aprés le redémarrage.

En savoir plus sur |a informations d'identification de suppression

] ==

. SERVEUR CIBLE
Avertissements SRV-W2KI2AD bidart fr

Into. didentification Le contréleur de domaine héberge actuellement le ou les réles suivants :
* Serveur DNS (Domain Mame System)
* Catalogue global

Mouv. mot de passe d'ad..

Examiner les options A\ Les rdles hébergés par le contrdleur de domaine sont requis pour les services de domaine
Active Directory (AD DS). Si vous continuez, certaines opérations des services AD DS peuvent
étre affectées,

Procéder a la suppression

En savoir plus sur la options de suppression

[Rerogaier]
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Nouv. mot de passe d'admin. SRV AD et b

Info. d'identification Mot de passe : sssssene

Avertissements Confirmer le mot de passe : ssssseee

Examiner les options

En savoir plus sur la suppression du mot de passe de |'administrateur

< Précédent| | Suivant> | | Retrograder [ Annuler

Et ensuite cliquez sur rétrograder

Page 16/ 18



Compte-rendu — Migration du Controleur de Domaine AD (2012 — 2019) BTS SIO 1ére année SISR

Etape 2 : Supprimer les réles AD DS et DNS

Aprés la rétrogradation, désinstaller les roles AD DS puis le Serveur DNS depuis le Gestionnaire
de serveur.

18. Gestionnaire de serveur > "Gérer" > "Supprimer des roles et fonctionnalités".
19. Décocher "Services de domaine Active Directory (AD DS)".

20. Décocher "Serveur DNS".

21. Suivre l'assistant et confirmer la suppression.

Gérer Outils  Afficher  Aide

Ajouter des réles et fonctionnalités

| Supprimer des réles et fonctignnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

|
Supprimer le service AD DS et aprés le Serveur DNS

B Assistant Suppression de roles et de foncti [-T==

Confirmer les sélections pour la suppression

Pour supprimer les réles, les services de réle ou les fonctionnalités suivants du serveur sélectionné
cliquez sur Supprimer.

= g I serveur de 51 nécessaine

Gestion de stratégie de groupe

Qutils d admanistration de serveur distant
Outils &' administration de réles
Outils AD DS &t AD LDS
Cutits AD DS
Centre d'administration Active Directary
Compasants logiciels enfichables et outils en ligne de commande AD DS

Outils g serveur DNS

Serveur DNS
Services ADDS
< Précédent|  Suivant = Supprimer Annuler |
Etape 3 :
Dans le serveur 2019, remettez I'adresse IP du serveur AD de base (pour nous 192.168.0.1)
Propriétés de : Protocole Internet version 4 (TCP/IPvwd) X
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre adminisirateur réseau

(D) Obtenir une adresse IP automatiquement
(®) Utilizer I'adresse [P suvante : |

Adresse P : [192.188. 0 . 1 |

Masque de sous-réseau : 255,255 .255. O

Passerclle par défaut : . . .
Cbienir les adresses des serveurs DNS automatiquement

(®) Utiliser I'adresse de serveur DNS survante :

Serveur ONS préféré ; [192.188. 0 . 1 |

Serveur DNS auiaire : [127.0 .0 . 1]

[[] vaider les paramétres en quittant e

=

Etape 4 :
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Etape 3 : Rétablir I'adresse IP d'origine sur le serveur 2019

Sur le serveur 2019, remettre I'adresse IP qui était celle du serveur AD de base (pour ce projet :
192.168.0.1). Cela permet aux clients de continuer a fonctionner sans modification.

A\ Cette étape est essentielle pour que tous les postes clients et serveurs continuent de
pointer vers la méme adresse IP DNS/AD sans reconfiguration.

Etape 4 : Vérification finale et extinction de la VM 2012

Sur le serveur 2012, vérifier que tous les roles ont bien été supprimés, puis éteindre la machine
virtuelle.

Dans le serveur 2012 vérifiez si tout a bien été supprimé :

@ ¥ Gestionnaire de serveur * Serveur local

l?‘_ EE  PROPRIETES
21 Tableau de bord . Pour SRV-W2K12AD

i Serveur local
Nom de l'ordinateur SRV-W2K12AD

BE Tous les serveurs Groupe de trava WORKGROUP

i'i Services de fichierset d... P

Pare-feu Windows Pubilic : Inactif
Gestion a distance Activé

Bureau a distance Désactivé

ociation de cartes réseau Désactivé

Ethemnet 192.168.0.1, Compatible IPv6

éteindre la VM !

Migration terminée : le serveur Windows 2019 est désormais le seul contréleur de domaine
avec tous les réles FSMO. La VM Windows Server 2012 peut étre éteinte ou archivée.
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